
BRZO OTKRIVANJE CYBER PRIJETNJI
Spanov paket rješenja i usluga pomaže vam da 
brzo otkrijete, istražite i obuzdate sigurnosne 
incidente
Cyber kriminalci neprestano pokušavaju 
pronaći nove načine za zaobilaženje vašeg 
sigurnosnog sustava i nemoguće je blokirati 
svaki pojedini napad oslanjajući se samo na 
tehnologiju i sigurnosne politike. Alati za 
rano otkrivanje i reakciju moraju igrati 
presudnu ulogu u vašoj sigurnosnoj 
strategiji.

200+ dana
većina kršenja u najvećem 

broju tvrtki ostane nezapažena 
više od 200 dana

70%
proboja započinje na 

krajnjoj točki (radnoj stanici 
ili poslužitelju)

span security

SPANOVE USLUGE I RJEŠENJA ZA OTKRIVANJE PRIJETNJI

Za poslovne poslužitelje i računala krajnjeg korisnika koji su kritični 
za vaše poslovanje, morate imati mogućnost otkriti bilo koju 
zlonamjernu aktivnost koja ih može ugroziti. Odabir i primjena 
učinkovitog alata za otkrivanje i pravovremeno djelovanje na 
prijetnje na krajnjim točkama mora biti dio svake strategije cyber 
sigurnosti.
Moderno EDR rješenje omogućit će vam otkrivanje, istraživanje i 
obuzdavanje sigurnosnih incidenata, kao i pružanje smjernica za 
korekciju i sanaciju. Span vam pomaže da implementirate ovu 
prvu liniju obrane od pokušaja cyber napada, sura�ujući s vodećim 
dobavljačima u industriji kao što su SentinelOne, Microsoft, 
Broadcom / Symantec, Crowdstrike, Sophos i PaloAlto Networks.

19 dana
je prosječni zastoj uzrokovan 

napadom zlonamjernog 
softvera

Alati za otkrivanje i 
odgovor na sigurnosne 

prijetnje na krajnjim 
točkama (EDR) 



Rješenje za upravljanje doga�ajima i sigurnosnim informacijama 
(SIEM) omogućuje vašem sigurnosnom timu potpuni uvid u 
cjelokupnu IT infrastrukturu i sve sigurnosne doga�aje.
To je izuzetno važno jer bilo koji dio infrastrukture ili bilo koja 
usluga može biti potencijalna ulazna točka za napad. U gotovo 
stvarnom vremenu, SIEM uspore�uje doga�aje u različitim 
dijelovima IT infrastrukture, pomažući tako sigurnosnim timovima 
da identificiraju one doga�aje koji su stvarno važni i na koje treba 
reagirati.
Naši stručnjaci mogu vam pomoći u implementaciji, prilagodbi i 
upravljanju vašim odabranim SIEM rješenjem, temeljem 
dugogodišnjeg iskustva u radu s IBM QRadar, Azure Sentinel, 
McAfee, AlienVault i drugima.
 

Čak 90% zlonamjernog softvera koristi DNS (Domain Name 
System) za pokretanje svojih napada. Naše vlastito rješenje DNS 
Collect & Analyse otkriva i uspješno identificira zlonamjerni softver 
na temelju analize DNS upita. Implementacija Spanovog DNS 
Collect & Analyze rješenja ne zahtijeva izgradnju dodatne 
infrastrukture. Sva potrebna infrastruktura dostupna je na 
Microsoft Azureu i na nju se trebate samo povezati.

Neobično ponašanje korisnika ili upotreba resursa mogu biti znak 
sigurnosne prijetnje. UEBA rješenja otkrivaju anomalije koje mogu 
ukazivati na povredu podataka, sabotažu, zlouporabu privilegija, 
kršenje pravila ili ugrožavanje korisnika. Span vam može pomoći 
da implementirate najnaprednija UEBA rješenja na tržištu, kao što 
su Microsoft Defender for Identity, Proofpoint ObserveIT ili 
Exabeam.

 

Upravljanje 
doga�ajima i 
sigurnosnim 

informacijama 
(SIEM)

DNS prikupljanje i 
analiza

Rješenja analize 
korisničkih 
subjekata i 

ponašanja (UEBA) 

PREDNOSTI NAŠEG SVEOBUHVATNOG PRISTUPA:

• Planiranje i vo�enje 
cijelog projekta 
implementacije

• Planiranje i dizajn 
specifične arhitekture 
rješenja i mogućnost 
implementacije

• Instalacija, konfiguracija i 
prilagodba svih potrebnih 
komponenti

• Pregled, definiranje i postavljanje 
sigurnosnih uloga i kontrola 
pristupa za odre�enu 
komponentu

• Konfiguriranje obavijesti

• Provjera i potvrda 
funkcionlanosti ugra�enih 
sigurnosnih komponenti

• Osiguravanje osnovne edukacije 
za upotrebu sigurnosnih 
komponenata

• Dostavljanje projektne 
dokumentacije

PLAN I DIZAJN IMPLEMENTACIJA TESTIRANJE I 
PRIMOPREDAJA



ZAŠTO SPAN?
Span je prisutan na tržištu više od 25 godina i u kontinuitetu postižemo izvrsnost u širokom 
spektru tehnologija i rješenja. IT sigurnosna rješenja pripadaju jednoj od naših strateških 
djelatnosti u koje kontinuirano ulažemo s ciljem pružanja iznimno kvalitetnih i pouzdanih 
rješenja, od sigurnosne procjene i proaktivne zaštite do otkrivanja i odgovora na sigurnosne 
incidente.

Kontaktirajte nas na:

info@span.eu

SA SPANOM DOBIVATE:

Implementaciju bez 
napora

Oslonite se na stručnost, 
iskustvo i dokazane rezultate u 

uspješnoj implementaciji 
sigurnosnih rješenja kako bi 
vaš sigurnosni tim poboljšao 

brzinu i učinkovitost otkrivanja 
incidenata.

Optimalan izbor
Pomoći ćemo vam da 
maksimizirate svoja 

sigurnosna ulaganja i 
izgradite jake tehnološke 
temelje za brzo i efikasno 

otkrivanje i odgovor na razne 
vrste cyber prijetnji i napada.

Vrhunska industrijska 
rješenja

Sura�ujemo s brojnim vodećim 
dobavljačima u industriji, kao 

što su IBM, Microsoft, 
SentinelOne, Broadcom / 

Symantec, ProofPoint, McAfee i 
mnogim drugim kako bismo vam 
isporučili njihove najnaprednije 
funkcionalnosti za otkrivanje 

prijetnji i napada na vaše 
poslovanje.


