VJEZBA UPRAVLJANJA CYBER KRIZOM

((( span

Procijenite svoj plan odgovora na
cyber incidente i/ili podignite
svijest o vaznosti upravljanja
odgovorom na incidente unutar
svoje organizacije.

Tijekom tabletop vjezbe top menadzment prolazi kroz simulaciju upravljanja kriznom situacijom
izazvanom cyber napadom. Scenarij cyber krize kreira se specifi¢no prema strukturi, potrebamai
izazovima odredene organizacije. Svaki sudionik vjezbe dobiva odgovarajucu ulogu u scenariju
upravljanja cyber krizom, a koja odgovara najblize njegovoj trenutnoj ulozi.

Tabletop vjezbe otkrivaju kako bi organizacija reagirala u cyber krizi, npr. tko odlucuje hoce li
poslovanje biti obustavljeno i na koliko dugo. Moze li se procijeniti stvarni u¢inak prekida poslovanja?
S trenuta¢nim nacinom rada, moze li organizacija ucinkovito odgovoriti na cyber prijetnje kao sto je
ransomware?r

Sve su to slozena pitanja. Medutim odgovori mogu biti puno jednostavniji kada na rjeSavanju izazova
od samog pocetka rade i suraduju IT, sigurnosne i poslovne operacije.

UCINKOVIT ODGOVOR NA INCIDENTE UKLJUCUJE SVE AKTERE

IT Operacije Cyber Security operacije Poslovne operacije

UTILITY - funkcionalnost usluge POVJERLJIVOST PROFITABILNOST
udovoljava potrebama CJELOVITOST
WARRANTY - performanse usluge su RASPOLOZIVOST
u skladu sa zahtjevima

RASPOLOZIVOST USLUGA
UPRAVLJANJE ODGOVOROM

NA INCIDENTE

OSIGURAJTE NASTAVAK POSLOVANJA U IZVANREDNIM UVJETIMA



((( span

Nije vazno Vazno je | prepoznati svoje

pobijediti. procijeniti rizike. snage i ranjivosti.

Tabletop vjezbe omogucuju organizacijama da procjene svoju spremnost odgovora na cyber incidente.
Omogucuju top menadzmentu da, u samo nekoliko sati, stekne bolji uvid u upravljanje kriznim
situacijama izazvanim cyber incidentima - tko su najvazniji dionici, kakva je ucinkovitost
komunikacijske strategije, tko bi trebali biti ¢lanovi tima za upravljanje odgovorom na incidente...

Vazan element uspjeSnog odgovora na incidente je znati prepoznati znakove predstojece krize, ali i
kome se obratiti kada ona nastupi! | prije nego sto se pojavi cyber incident potrebno je odrediti koja
razina stru¢nosti i resursa je potrebna za ucinkovit odgovor na incidente.

Span je prisutan na trzistu vise od 25 godina i u kontinuitetu postizemo izvrsnost u Sirokom spektru
tehnologija i rjeSenja. IT sigurnosna rjesenja pripadaju jednoj od nasih strateskih djelatnosti u koje
kontinuirano ulazemo s ciljem pruzanja iznimno kvalitetnih i pouzdanih rjeSenja, od sigurnosne
procjene i proaktivne zastite do otkrivanja i odgovora na sigurnosne incidente.

25+ godina Radimo

iskustva 24x7x365 ISO 27001



